ВЭД-Склад в системе электронного предоставления сведений - Руководство пользователя 
 


Оглавление

2Работа в системе электронного представления сведений


2Системные требования


3Установка ПО


3Установка КПС "ВЭД Склад"


5Установка ПС "Монитор ЭД"


7Установка "КриптоПро CSP"


12Установка драйвера eToken


15Настройка ПО


15Настройка сертификатов


40Настройка КПС "ВЭД Склад"


41Настройка модуля "Монитор ЭД"


48Работа с модулем ЭПС


49Подготовка ДО1/ДО2


51Передача информации


54Работа с окном "Документы для регистрации"


55Просмотр статусной информации


57TeamViewer - программа для удаленного доступа




Работа в системе электронного представления сведений

Системные требования

Требования к техническому обеспечению

Рекомендуемая конфигурация – процессор Pentium IV 1.6 ГГц, ОЗУ – 512 Mb, не менее двух свободных USB портов, разрешение экрана – 1024х768 (или выше).

Минимальная конфигурация – процессор Pentium II 450 МГц, ОЗУ – 128 Mb, не менее двух свободных USB портов, разрешение экрана – 800х600.

Для обмена данными требуется подключение к сети интернет.

Для шифрования данных, обеспечения целостности и подлинности информации, не содержащей сведений, составляющих государственную тайну, требуется приобрести КриптоПро CSP 3.6 или выше.

Для использования ЭЦП в виде дискеты 3.5" на компьютере должен быть установлен привод НГМД 3.5".

Требования к программному обеспечению

КПС "ВЭД Склад" может эксплуатироваться на любом компьютере, операционная система которого позволяет запускать 32-разрядные приложения:

- Microsoft Windows ХР Service Pack 3 (х86/х64);

- Microsoft Windows Vista Home Basic или выше (х86/х64);

- Microsoft Windows 7 Home Basic или выше (х86/х64);

- Microsoft .Net Framework 4.0.

Возможна работа в терминальном режиме.

Для выполнения операций по установке и настройке ПО вход в систему должен быть выполнен с правами "Администратор". 

Для работы ЭПС требуется установить модуль "Монитор ЭД".

Для работы с СКЗИ требуется установить:

- КриптоПро CSP 3.6 и выше.

Для работы с ЭЦП в виде модели USB-ключа требуется установить драйвер eToken. 

Установка ПО

Установка КПС "ВЭД Склад"

xe "Рабочее место"
Дистрибутив КПС "ВЭД Склад" можно получить, обратившись к дилерам ООО "СТМ" или загрузить с сайта разработчика www.ctm.ru .

Для установки КПС "ВЭД Склад" требуется запустить файл "setup.exe" из каталога дистрибутива КПС.

В ОС Microsoft Windows Vista, Microsoft Windows 7 необходимо нажать на значок "setup.exe" правой кнопкой мыши и выбрать пункт "Запуск от имени администратора".
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В открывшемся окне указать:

- каталог установки;

- группу программ;

- отметить необходимые опции;

- нажать кнопку "Установить".
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После окончания установки появится информационное сообщение, в котором требуется нажать кнопку "Нет".
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Установка ПС "Монитор ЭД"

xe "Документы"
Для установки ПС "Монитор ЭД" требуется запустить файл "setup.exe" из каталога дистрибутива ПС.

В ОС Microsoft Windows Vista, Microsoft Windows 7 необходимо нажать на значок "setup.exe" правой кнопкой мыши и выбрать пункт "Запуск от имени администратора".
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В открывшемся окне указать:

- каталог установки;

- группу программ;

- отметить необходимые опции;

- нажать кнопку "Установить".
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После окончания установки появится информационное сообщение, в котором требуется нажать кнопку "ОК".
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Установка "КриптоПро CSP"

xe "Удаленный доступ"
Для установки СКЗИ "КриптоПро CSP" необходимо загрузить дистрибутив с сайта разработчика (http://www.cryptopro.ru). Для загрузки дистрибутива необходимо пройти процедуру регистрации.
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При запуске файла дистрибутива откроется окно установки, в котором требуется нажать кнопку "Далее" 
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В форме "Лицензионное соглашение" требуется ознакомиться с лицензионным соглашением, отметить опцию "Я принимаю условия лицензионного соглашения" и нажать кнопку "Далее".
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В форме "Сведения о пользователе" необходимо указать:

- имя пользователя;

- организацию;

- серийный номер.
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В форме "Вид установки" необходимо отметить опцию "Обычная" и нажать кнопку "Далее".

.
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В форме "Последние приготовление к установке программы" требуется отметить необходимые опции и нажать кнопку "Установить".
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При успешной установке откроется окно "Установка КриптоПРО CSP", в котором требуется нажать кнопку "Готово".
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После установки "КриптоПро CSP" необходимо перезагрузить компьютер.
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Установка драйвера eToken

xe "База данных (настройка)"
Начиная с ОС Windows 7 и выше установка данного драйвера является не обязательной, т.к. средство работы с электронной подписью в виде USB - ключа уже включено в состав операционной системы.

Для установки eToken необходимо загрузить дистрибутив с сайта разработчика (http://www.aladdin-rd.ru/).

При запуске файла дистрибутива откроется окно "eToken PKI Client 5.1 SP1 Setup", в котором требуется нажать кнопку "Next".
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В открывшейся форме "Ready to install application" из выпадающего списка выбрать язык "Russian" и нажать кнопку "Next".
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В открывшейся форме "END-User License Agreement" необходимо ознакомиться с условиями лицензионного соглашения, отметить опцию "I accept the license agreement" и нажать кнопку "Next".
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В открывшейся форме "Destination Folder" требуется указать каталог установки и нажать кнопку  "Next".

[image: image18.png]& eToken PKI Client 5.1 5P1 Setup =loix(

Destination Folder

ETOKeN Lo ioin s st e

Setup wil nstall the eToken PKI Clent 5.1 SP1 flesinthe fllowing falder.
Tainstalin a diferent folder, lick Brawse and navigate tathe requied folder,

‘Yo can choose notta instal eToken PK Cient 5.1 SP1 by clicking Cancel to et the.
Selup.

C\Program FilestAladditeTokers Browse.

"Deshnahan Folder

<Back [[Hews |  Cancel





При успешной установке требуется нажать кнопку "Finish".
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Настройка ПО

Настройка сертификатов

Для корректной установки сертификатов все шаги требуется выполнять в порядке, приведенном в данном руководстве.

Установка корневых сертификатов

xe "Просмотр справочника"
Для установки требуется загрузить корневые сертификаты рекомендуется по адресу http://ftp.ctm.ru/ctm/ED2/ (файл "cacer.p7b").

Для установки корневых сертификатов требуется перейти в каталог с файлом сертификатов "cacer.p7b", щелкнуть по нему правой кнопкой мыши и выбрать пункт "Установить сертификат".
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В открывшемся окне "Мастер импорта сертификатов" требуется нажать кнопку "Далее".
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В окне "Мастер импорта сертификатов" в форме "Хранилище сертификатов" рекомендуется отметить опцию "Поместить все сертификаты в следующее хранилище" и нажать кнопку "Обзор".
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В открывшемся окне "Выбор хранилища сертификатов" рекомендуется отметить опцию "Показать физические хранилища" и открыть каталог "Доверенные корневые центры сертификации" - "Локальный компьютер".
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В окне "Мастер импорта сертификатов" требуется нажать кнопку "Далее".
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В окне "Мастер импорта сертификатов" в форме "Завершение работы мастера импорта сертификатов" требуется нажать кнопку "Готово".
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При успешной установке сертификата появится информационное сообщение.
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Копирование личного сертификата

xe "Настройка базы данных справочников"
Для копирования личного сертификата требуется:

- вставить ЭЦП в виде USB ключа в свободный USB порт компьютера;

- зайти в меню "Пуск" - "Настройка"-"Панель управления";

- в открывшемся окне "Панель управления" выбрать значок "КриптоПро CSP".
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В открывшемся окне "Свойства КриптоПро CSP" выбрать вкладку "Сервис" и нажать кнопку "Просмотреть сертификаты в контейнере".
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В открывшемся окне "Сертификаты в контейнере закрытого ключа" в форме "Контейнер закрытого ключа" необходимо нажать кнопку "Обзор".
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В открывшемся окне "КриптоПро CSP" в блоке "Список ключевых контейнеров пользователя" будет отображен ключевой контейнер, который нужно отметить щелчком мыши и нажать кнопку "ОК"".

[image: image30.png][kpunolipo CSP

00955
Bi6op KoHeBOrD KOHTEHHEpa

[ Beneke nokasesare;
& Lpywecroenseieimera  ( Yriacansreie e

(CrvcoK Kvgeesix KoHTefiepos nonssosaTen

[ )

o)





В открывшемся окне "Сертификаты в контейнере закрытого ключа" в форме "Контейнер закрытого ключа" будут автоматически заполнены строки "Имя ключевого контейнера" и "Выберите CSP для поиска ключевых контейнеров".
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При нажатии в форме кнопки "Далее" откроется форма "Сертификат для просмотра", в которой требуется нажать кнопку "Свойства"

.
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В открывшемся окне "Сертификат" необходимо выбрать вкладку "Состав" и нажать кнопку "Копировать в файл".
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В открывшемся окне "Мастер экспорта сертификатов" требуется нажать кнопку "Далее".
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В форме "Экспортирование закрытого ключа" требуется выбрать опцию "Нет, не экспортировать закрытый ключ" и нажать кнопку "Далее".
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В открывшейся форме "Формат экспортируемого файла" рекомендуется отметить опцию "Файлы в DER-кодировке X.509 (.CER) (установлена по умолчанию) и нажать кнопку "Далее".
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В открывшейся форме "Имя файла экспорта" в форме "Имя файла" требуется нажать кнопку "Обзор".

[image: image37.png][Mactep axcnopra ceprudricaron

Vius paiina axccnopra
YicaxvTe s KCOpTHRYeHOrD haina

Vi i

<tien ==





В открывшемся окне "Сохранить как" необходимо указать каталог, в котором будет храниться экспортируемый файл сертификата, а также имя файла сертификата, и нажать кнопку "Сохранить". Рекомендуется указывать имя файла сертификата в соответствии с владельцем ЭЦП.
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Во вновь появившейся форме "Имя файла экспорта" следует нажать кнопку "Далее".
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В открывшейся форме "Завершение работы мастера экспорта сертификатов" требуется проверить путь копирования файла сертификата в строке "Имя файла" и нажать кнопку "Готово".
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При успешной установке сертификата появится информационное сообщение.
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xe "Настройка базы данных справочников"
Установка личного сертификата

Для установки личного сертификата требуется:

- вставить ЭЦП в виде USB ключа в свободный USB порт компьютера;

- зайти в меню "Пуск" - "Настройка" - "Панель управления";

- в открывшемся окне "Панель управления" выбрать значок "КриптоПро CSP".
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В открывшемся окне "Свойства КриптоПро CSP" необходимо выбрать вкладку "Сервис" и нажать кнопку "Установить личный сертификат".
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В открывшемся окне "Мастер установки личного сертификата" требуется нажать кнопку "Далее". 
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В открывшемся окне "Мастер установки личного сертификата" в форме "Расположение файла сертификата" требуется нажать кнопку "Обзор".
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В открывшемся окне "Открыть" требуется выбрать файл личного сертификата и нажать кнопку "Открыть".
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В окне "Мастер установки личного сертификата" в форме "Расположение файла сертификата" требуется нажать кнопку "Далее".

[image: image47.png][Macep ycranosiw swunoro ceprudvicara

Pacnonoxenue gaina ceprupuxara
BESIITE WA YKKITE PACTONDKEHME BaTATa UCTaHABMBAEMOTO CEpTHPHATS

v patina coprupucara:

[CACTMAEDMAmalyshev.cer [

POpIAT haia MOXET OHAYI U3 CTERYOIE
Pain cepripiara - X503 CER, CRT)
CooSuenv cramaapra PKCS #7 (P7B. P7M. DER]
‘XparuniLe cepHanaoBaHHsI CopTUPKaToR (S5T)

Bamearvi:
HEKOTOpble GopMTS! 17108 MOTYT COREPXATS 5 0aHOM e
Gones anworo cepruamar.

<Hosen o=





В форме "Сертификат для установки" нажать кнопку "Далее".
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В открывшейся форме "Контейнер закрытого ключа" требуется нажать кнопку "Обзор".
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В открывшемся окне "КриптоПро CSP" в блоке "Список ключевых контейнеров пользователя" отметить появившейся контейнер левым щелчком мыши и нажать кнопку "ОК".
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В открывшейся форме "Контейнер закрытого ключа" нажать кнопку "Далее".
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В форме "Хранилище сертификатов" требуется нажать кнопку "Обзор".
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В окне "Выбор хранилища сертификатов" рекомендуется выбрать строку "Личные" и нажать кнопку "ОК".
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В форме "Хранилище сертификатов" требуется нажать кнопку "Далее".
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В открывшемся форме "Завершение работы мастера установки личного сертификата" требуется нажать кнопку "Готово".
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При появлении окна "КриптоПро CSP" нажать кнопку "Нет".
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xe "Настройка базы данных справочников"
Установка сертификата безопасности

Загрузить корневой сертификат информационного оператора рекомендуется по адресу http://ftp.ctm.ru/ctm/ED2/ (файл "sapfirca.cer").

Для установки корневого сертификата информационного оператора "sapfirca.cer" требуется перейти в каталог с сертификатами и открыть файл сертификата "sapfirca.cer" двойным щелчком мыши.
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В открывшемся окне "Сертификат" требуется нажать кнопку "Установить сертификат".
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В открывшемся окне "Мастер импорта сертификатов" требуется нажать кнопку "Далее".

[image: image59.png]Bac rpvBeTCTByeT MacTep
VMriopTa cepTdMKaToR

3707 HaCTep nooraeT KonWpoBaTS CepTHbHKATE)
MK A05EPHA M CHCKN OT3bIEa CepTHWKSTOS C
JORATEHOTO AHCKS B XpaFTHLS CopTHAMKTOE.

Coprikar, Ssaar oo cepTIiaY,
AETRCTCR TOAToCp AN BaWeH HHOETH 1
ConepT sbopraG) HeoBX0YIS AT AT
R W TGO erA UL CoTeBbix
RoRer, parmae cepTpkaTos - 310
GBnacTs CHcTens, e asHaerHes AT Xparertn
cepribrcarce.

A npoRoTKerw HaNawTe Koy "Aares”.

s ]| _omes





В окне "Мастер импорта сертификатов" в форме "Хранилище сертификатов" рекомендуется отметить опцию "Поместить все сертификаты в следующее хранилище" и нажать кнопку "Обзор".
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В открывшемся окне "Выбор хранилища сертификатов" рекомендуется отметить опцию "Показать физические хранилища" и открыть каталог "Доверенные корневые центры сертификации" - "Локальный компьютер".
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В окне "Мастер импорта сертификатов" требуется нажать кнопку "Далее".
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В окне "Мастер импорта сертификатов" в форме "Завершение работы мастера импорта сертификатов" требуется нажать кнопку "Готово".
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При успешной установке сертификата появится информационное сообщение.
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Настройка КПС "ВЭД Склад"

Для настройки требуется запустить КПС "ВЭД Склад". В главном окне выбрать пункт меню "Сервис - Настройка". В блоке "Электронное предоставление сведений (ЭПС)" указать актуальную версию альбома форматов и отметить опцию "Поддержка ЭПС".
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Настройка модуля "Монитор ЭД"

Основные настройки

Для настройки ПС "Монитор ЭД" требуется запустить КПС "ВЭД Склад". После запуска КПС на панели задач появится значок ПС "Монитор ЭД". 
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В открывшемся окне "Монитор ЭД - настройки" во вкладке "Каталоги" необходимо заполнить строки:

- база данных – указать путь к каталогу БД;

- резервные  копии базы данных – указать к резервным копиям БД;

- корневой входящих сообщений – указать путь к каталогу входящих сообщений;

- корневой резервных копий сообщений – указать путь к каталогу резервных копий сообщений.
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Для создания каталогов рекомендуется воспользоваться кнопкой "Создать". Для этого во вкладке "Каталоги" требуется нажать кнопку "Создать". Появится информационное сообщение, в котором необходимо нажать кнопку "ОК".
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В открывшемся окне "Обзор папок" необходимо указать путь, где будут созданы каталоги.
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В окне "Монитор ЭД – настройки" во вкладке "Отправка сообщений" в блоке "Код таможенного органа" необходимо указать один или несколько кодов таможенных органов, воспользовавшись кнопкой [image: image71.png]
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Во вкладке "Прием сообщений" необходимо указать:

- получать сообщения с периодом – рекомендуется указать значение "2".

[image: image73.png]x|

Pesepore s proxomponae | Kompons spokonaeirava 3l | Mpovee |

Karanoru| Ornpaska coosuern - Mpsem cooBuersti | Useaormeryin @ soe obvena caosiuessiam

Mongsars (npocwarpears) coofiuer © nepuoon o

[ He Roniame noumy wa aason paioien ecre (onpac cepeepa senamRer apyrait

Koneiarep]

Orvera





Во вкладке "Резервные копии и протоколирование" необходимо указать:

- срок хранения копий отправленных и принятых сообщений – рекомендуется указать значение "15".
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Во вкладке "Контроль сроков действия ЭЦП":

- отметить опцию "Выполнять при выборе пользователя" и указать 45 дней.
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Во вкладке "Отправка сообщений" требуется:

- отметить вкладку "СВХ";

- выбрать актуальные версии "Спецификация обмена" и "Альбом форматов".
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Прочие настройки рекомендуется оставить без изменений. 

Настройки пользователей и профилей

Для открытия окна настроек необходимо нажать на значке ПС "Монитор ЭД" правой кнопкой мыши и в открывшемся окне выбрать строку "Настройки – Пользователи и профили…". В открывшемся окне необходимо заполнить строки:

- тип подключения – СТМ-ЭД;

- адрес сервера - ed.infodec.ru;

- использовать Proxy - сервер – при использовании proxy-сервера настройки необходимо согласовать с системным администратором; 

- адрес получателя - gateway@eps.customs.ru;

- адрес отправителя – Login____@eps.customs.ru;

- логин отправителя – Login___;

- пароль пользователя –хххххххх;

- идентификатор участника информационного обмена – Идентификатор участника информационного обмена;

- файл сертификата – С:\test.cer.
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Работа с модулем ЭПС

В данном разделе руководства описан процесс передачи сведений в электронной форме в таможенные органы через сеть Интернет. Данная технология позволяет обеспечить наиболее быстрое информирование таможенных органов о грузах, находящихся на складе временного хранения. Процесс передачи информации в КПС состоит из нескольких этапов:

- заполнение информации по форме отчетности ДО-1/ДО-2/ДО-3;

- установка отметки о регистрации документа;

- выбор документов для передачи в систему ЭПС;

- исправление ошибок в документах, если требуется;

- контроль статусного состояния документа.

Схема передачи информации в рамках ЭПС представлена на рисунке.
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Подготовка ДО1/ДО2

Подготовка ДО1/ДО2 для передачи в таможню включает в себя: 

1.
создание ДО1/ДО2;
2.
проверку по схемам Альбома форматов ФТС России
3.
установку отметки для регистрации.
После заполнения ДО1/ДО2 для передачи необходимо установить отметку "для регистрации",

в формах ДО1/ДО2 установка отметки совмещена с проверкой по схемамАльбома форматов.

Для этого откройте форму ДО1/ДО2 и рядом с полем № отчета нажмите кнопку "для регистрации":
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Будет произведена проверка и при отсутствии ошибок документ попадет в список "для регистрации" - его можно будет отправлять в таможню.

При наличии ошибок появится окно "Проверка документа" со списком ошибок, 

это значит, что для отправки необходимо будет их исправить  и поставить отметку "для регистрации" заново:
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Передача информации

xe "Настройка базы данных справочников"
Для передачи документов ДО1/ДО2 в таможню необходимо открыть окно "Регистрация документов".

Открыть окно возможно из главного меню "Документ-Регистрация документов" либо воспользовавшись кнопкой "Регистрация документов" на панели инструментов - [image: image81.png]



В открывшемся окне необходимо перейти на вкладку "ЭПС".
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В окне требуется отметить "№ лицензии" и указать номер лицензии СВХ. 

Для просмотра документов с отметкой о регистрации требуется нажать кнопку "Список". 

Кнопка "Выполнить" используется для передачи информации.

Кнопка "Список" открывает окно со списком документов, предназначенных для передачи.

Кнопка "Помощь" запускает модуль справки.

Кнопка "Закрыть" закроет текущее окно.

После выбора требуемых документов для передачи в окне "Регистрация документов" необходимо нажать кнопку "Выполнить", при этом откроется информационное окно с отображением количества переданных документов.
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После закрытия окна появится окно с результатами передачи документов с систему ЭПС.
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Работа с окном "Документы для регистрации"

xe "Настройка базы данных справочников"
В окне "Документы для регистрации" отображаются документы с отметкой о регистрации и предназначенные для передачи в таможенный орган.
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Из списка документов возможно выделить требуемые документы, зажав клавишу Ctrl либо воспользоваться кнопкой "Выделить Все", если требуется отправить все документы из списка. После выделения документов требуется нажать кнопку "Выбрать". 

В случае, если документ не предназначен для отправки его необходимо выделить в списке и нажать кнопку "Удалить". 

Просмотр статусной информации

xe "Настройка базы данных справочников"
Журнал со списком статусной информации возможно открыть из главного окна КПС - "Журналы - Журнал регистрации сообщений". В журнале отображается вся необходимые сведения о ходе информационного обмена.
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Так же информационные сообщения отображаются в нижней части экрана. В ПС "Монитор ЭД" возможно настроить время отображения сообщений, а так же добавить звуковые сигналы для сообщений.
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Служебная информация по информационному обмену доступна в протоколе ПС "Монитор ЭД". Внесение изменений и выполнение каких-либо действий без консультации со специалистом технического сопровождения недопустимо.
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TeamViewer - программа для удаленного доступа

Уважаемые пользователи программного обеспечения компании ООО "СТМ"! 


С внедрением технологии Электронного представления сведений в таможенные органы часто возникает необходимость детального изучения протокола обмена сообщениями. По телефону сделать это не всегда представляется возможным. 

Для оперативного и эффективного решения проблем рекомендуем использовать программу для удаленного доступа к вашему компьютеру - TeamViewer("Удаленный помощник ООО "СТМ""). 

Порядок использования

1.
Скачайте программу «Удаленный помощник ООО «CTM» с нашего сайта по ссылке 
http://ftp.ctm.ru/ctm/SUPPORT/TeamViewerQS_ru.exe , сохраните и запустите.

2.
Если скачать программу по ссылке не удалось, запустите Интернет браузер, наберите адрес ссылки из п.1 в адресной строке и нажмите Enter на клавиатуре.
3.
После запуска подождите, пока программа выдаст Вам ID и пароль.
4. Сообщите ID и пароль нам. Не закрывайте программу, мы к вам подключимся.

Наши специалисты подключатся к вашему компьютеру и удаленно решат возникшую проблему. Для использования программы не требуются права администратора на компьютере, не требуется установка дополнительного программного обеспечения. Все, что требуется - это доступ в Интернет. При этом гарантируется полная безопасность от несанкционированного доступа. 

Технология работы программы заключается в генерации вашего уникального номера ID и одноразового пароля доступа, который меняется каждый раз, когда Вы запускаете программу. Некоторые функции, влияющие на безопасность, – например передача файлов – требуют дополнительного подтверждения от удалённого партнёра. Подключение между компьютерами осуществляется через стандарты https/ssl, что подразумевает безопасность информационного обмена (по таким стандартам работает технология электронного декларирования через интернет). Обмен информации так же гарантирует полную защиту данных, передаваемых от клиента к клиенту. Это означает, что даже сервера маршрутизации компании ПО не могут контролировать поток данных. 


